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 استگانوگرافي

 زمهريرلوعيد س

  
  معرفي

.  موضوعي است كه به ندرت از طريق هواخواهان امنيتي فن آوري اطلاعات مورد توجه قرار گرفته است استگانوگرافي
  . چيستاستگانوگرافي بي خبرند و حتي نميدانند استگانوگرافياغلب مردم از موضوع 

 بداند ، پاسخ دهم و به مردم استگانوگرافيخواهد بيشتر راجع به  اميدوارم از طريق اين مقاله به سوالات هر كسي كه مي
   يك تهديد محسوب ميشود؟استگانوگرافيآيا .  دقيقا چيستاستگانوگرافيبياموزم كه ميتوانند پي ببرند كه 

  
  استگانوگرافي چيست؟

عمول نشان داده  عمل مخفي سازي اطلاعات به صورت محرمانه در داخل چيزي است كه به صورت ماستگانوگرافي
  .ميشود

در روشي كه براي ) چيز( اغلب براي علم رمز شناسي پيچيده و گيج كننده است به اين خاطر كه هر دواستگانوگرافي
  .حفاظت اطلاعات مهم استفاده ميشوند،  شبيه به يكديگر هستند

  طلاعات مخفي شده اي را هرگز  اطلاعات را مخفي ميكند، اما هيچ ااستگانوگرافيتفاوتهاي بين آن دو اين است كه 
  .نشان  نميدهد

اگر شخص يا افرادي آن شيئ كه اطلاعات درون آن مخفي شده است را ببينند ، هيچ عقيده اي در وجود داشتن 
  .اطلاعات مخفي در آن ندارند ، بنابراين آنها  اقدام به رمزگشايي اطلاعات نميكنند 

  .گرفته شده است ) نوشتن(و گرافتوس ) شاندنپو( از لغت يوناني استگانوس استگانوگرافي
 به اطلاعات يا فايل مخفي شده در يك عكس ديجيتالي ، فايل تصويري يا صوتي استگانوگرافيدر دنياي امروزي 

  .اطلاق ميشود 
 كه احساسات بشري براي پيداكردن فايلهايي.  اساسا انجام ميدهد، از احساسات بشر بهره ميجويداستگانوگرافيآنچه كه 

در آنها اطلاعات مخفي وجود دارد ، تربيت نشده است ، با اين حال برنامه هاي قابل دسترس زيادي وجود دارد كه 
  )استگانوگرافيبرنامه تشخيص استفاده از .(ميتواند اين كار را انجام دهد و آناليزگراستگ ناميده ميشود 

  .درون فايل ديگر است  در مخفي كردن يك فايل استگانوگرافي رايج ترين استفاده 
  .زماني كه اطلاعات يا يك فايل درون يك فايل حامل مخفي ميشود، داده ها معمولا با كلمه عبور رمزگزاري ميشوند 
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  اصطلاحات استگانوگرافي
  . فايلي  كه اطلاعات مخفي شده را  درون خود نگه ميدارد : فايل حامل

  .خفي درون يك فايل را تشخيص ميدهد فرايندي كه اطلاعات م:  آناليزگر استگ
  .كه در اطلاعات مخفي وجود دارد وسيله اي : وسيله استگ

قسمتهايي از اطلاعات درون يك فايل كه ميتواند بدون صدمه به فايل در آن عمل اوررايت يا تغيير :  بيت هاي فراواني
  .فايل  را انجام دهد

   .اطلاعاتي كه مخفي ميشوند):  داده(محل حمل 
  

  تاريخچه استگانوگرافي
  . براي ارتباط اطلاعاتي رمزي در بين مردم استفاده شده است استگانوگرافيدر كل تاريخ ، 

  : در گذشتهاستگانوگرافيبعضي مثالهاي استفاده از 
كه   در جنگ جهاني دوم ، جوهر مخفي براي نوشتن اطلاعات محرمانه در كاغذ مورد استفاده قرار گرفت به طوري -1

  .آن تكه كاغذ براي يك آدم معمولي به عنوان كاغذ خالي سفيد محسوب ميشد 
در آن از موادي مانند ادرار، شير، سركه و آب ميوه استفاده شده بود ، زيرا وقتي هر كدام از اين عناصر گرم ميشد ، تيره 

  .و رفته رفته از ديد انسان نامرعي ميشد 
  . پيكهاي خبري و تراشيدن سر آنها ، سپس پيغامي را روي سر او مينوشتند  در يونان باستان بعد از انتخاب-2

بعد از اينكه موها به حالت اوليه . از آنجايي كه پيغام نوشته شده بر روي سر نمايان بود ، موهاي پيك بايد  بلند ميشد 
  .ر پيك، پيغام را دريافت ميكردبلند شدند ، پيك براي تحويل دادن پيام، فرستاده ميشد و گيرنده بعد از تراشيدن س

  
  چگونه عمل ميكند؟

  .روشهاي عددي براي مخفي سازي اطلاعات در فايلهاي عكسي، تصويري و صوتي وجود دارد 
  .و تزريق است ) كمترين بايت مهم (LSBمعمول ترين آنها روش 

  :در زير در مورد اين دو روش بحث شده است
  

LSB 
د ، هميشه بايتهايي در فايل وجود دارند كه واقعا به آنها نيازي نيست ، يا حداقل مهم زماني كه فايلها ايجاد ميشون

  .نيستند 
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  .اين مناطق ميتوانند با اطلاعاتي كه بايد در فايل مخفي شود ، بدون صدمه و تغيير در فايل ، تعويض شوند 
شد كه هيچ كسي نميتواند تغييرات اعمال اين به فرد اجازه ميدهد كه اطلاعات را در يك فايل مخفي كند و مطمئن با

  .شده در فايل را تشخيص دهد 
 در تصاويري كه كيفيت بالا و تعداد رنگ استفاده شده بالايي دارند و در فايلهاي صوتي كه صداهاي LSBروش 

  .متفاوتي را درون خود دارند، بهترين عملكرد را دارد 
 اما بسته به حجم اطلاعاتي كه بايد درون فايل مخفي شوند، فايل  معمولا باعث افزايش حجم فايل نميشود،LSBروش 

  .ميتواند به صورت قابل ملاحظه اي داراي افت و اعواج شود 
  

  تزريق
  .تزريق روش ساده اي است كه به طور ساده و مستقيم اطلاعات مخفي را در فايل حامل تزريق ميكند 

  . قابل ملاحظه اي باعث افزايش حجم فايل شود مشكل اصلي اين روش اين است كه ميتواند به ميزان
  

  استگانوگرافي در تصاوير
  .   استفاده ميشود LSBدر مخفي سازي اطلاعات در تصاوير معمولا از روش 

 به اين دليل كه بزرگترين نوع . هستند Bitmap بيت 24بهترين تصاوير جهت مخفي سازي اطلاعات در آنها ، تصاوير 
وقتي يك فايل تصويري داراي ضرفيت و كيفيت بالاي . فايل و با كيفيت ترين فايل تصويري محسوب ميشود 

  .تصويري است ، بسيار راحت ميتوان اطلاعات را در آن مخفي كرد 
 8افراد ترجيح ميدهند از تصاوير  بيتي بهترين گزينه براي مخفي سازي اطلاعات هستند ، اما برخي 24اگرچه تصاوير 

بيتي يا در حد ممكن از ديگر فرمتهاي تصويري براي مخفي كردن اطلاعات در آن استفاده كنند ، به اين دليل كه 
  .ارسال يك تصوير حجيم در اينترنت ، مستلزم صرف زمان بيشتري ميباشد 

يري مخفي كرديد و فرمت آن فايل به يك فايل مهم است كه يادتان باشد اگر شما اطلاعاتي را درون يك فايل تصو
  .تصويري ديگر تغيير يافت ، به احتمال بسيار زياد اطلاعات مخفي شده در فايل از بين خواهد رفت 

  
  استگانوگرافي در صوت

درزمان مخفي سازي اطلاعات درون يك فايل صوتي ، تكنيك استفاده شده معمولا رمزگزاري سطح پايين بيتي است 
  . است كه در تصاوير استفاده ميشد LSBيزي شبيه به كه چ
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مشكل رمزگزاري سطح پايين بيتي در اين است كه معمولا توسط حس  شنوايي مردم به صورت مشخص ، قابل 
تشخيص است ، بنابراين براي كساني است كه ميخواهند اطلاعات را در فايل صوتي مخفي كنند، يك روش ريسكي 

  . است 
  . ديگري براي مخفي سازي اطلاعات در فايل صوتي است انتشار طيف روش

اين روش با اضافه كردن صداهاي تصادفي به سيگنال ، اطلاعات را در فايل حامل مخفي كرده و طيفي را در طول 
  .فركانس منتشر ميكند 

  . روش ديگري براي مخفي سازي اطلاعات در فايل صوتي ميباشد Echoمخفي سازي داده 
  .هاي فايل صوتي براي مخفي سازي اطلاعات استفاده ميكند Echoاين روش از 

  . در فايل صوتي، اطلاعات ميتواند مخفي شود echoبوسيله اضافه كردن صداي اضافي در داخل يك 
اين روش به اين دليل از ديگر روش ها برتر است كه ميتواند در عمل باعث بهبود كيفيت صدا در داخل فايل صوتي 

  .شود 
  

  گانوگرافي در تصاوير ويديويياست
 DCTدر مخفي سازي اطلاعات درون فايل ويديويي ، فرد يا شخصي كه اطلاعات را مخفي ميكند ، معمولا از روش 

  .استفاده ميكند 
DCT به صورت اعمال كمي تغييرات در هر تصوير از ويديو، فقط به اندازه اي كه از ديد مردم محسوس نباشد، عمل 
 با اعمال تغييرات درمقادير بخشهاي معين شده اي از تصوير، معمولا آنها DCT ، DCTدقيقتر شدن در كار براي . ميكند

  .را گرد ميكند 
  . گرد ميكند 7 باشد ، آن را به 6,667به عنوان مثال اگر بخشي از تصوير داراي مقدار 

 هاي ويديو كه همان تصاوير هستند را تغيير استگانوگرافي در ويديو همانند استگانوگرافي در تصاوير است ، چون فريم
  .ميدهد 

وقتي تنها اطلاعات كمي در فايل ويديويي مخفي شد ، معمولا قابل تشخيص نيست، به هر حال هر چقدر اطلاعات 
  .بيشتري مخفي شوند ، قابل تشخيص تر خواهند بود 

  
  استگانوگرافي در اسناد

  !اده شود؟ بله، درست است آيا استگانوگرافي ميتواند در اسناد استف
  .براي استفاده استگانوگرافي در اسناد از اضافه كردن ساده فضاي سفيد در انتهاي خطوط يك سند استفاده ميشود 
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اين نوع از استگانوگرافي بينهايت مؤثر است ، زيرا استفاده از فضاي سفيد هميشه از ديد مردم ، حداقل در بيشتر 
  . باقي ميماند ويرايشگرهاي متني ، نامرعي

فضاي سفيد به طور طبيعي در اسناد ايجاد ميشود ، به طوري كه عملا روش ممكني وجود ندارد كه مانند اين روش،  
  .هيچ كس به آن مشكوك نشود 

  . است SNOWرايج ترين تكه برنامه براي انجام اين نوع استگانوگرافي ، تكه برنامه اي به نام 
  : قرار گرفته استSNOW از استفاده از در زير تصويري از متن،  قبل

  
  

  . براي مخفي سازي پيغامي در داخل سند استفاده كرده ام SNOWاكنون من از 
  .  را در سند مخفي كردمZone-h  را با كلمه عبور  Aelphaeisكاري كه من كردم اين بود كه كلمه 

  : شده است  را ملاحظه ميكنيد   نشان دادهSNOWدر زير  تصويري از سندي كه بعد از استفاده از 
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  .همان طور كه ملاحظه ميكنيد ، هيچ تفاوت قابل تشخيصي ،  بين دو سند وجود ندارد 
  : دستور زير را وارد ميكنيم SNOWما با استفاده از 

snow -C -p "Zone-H" C:\Black_Metal_Steg.doc C:\Hidden_Message.doc 
  .تشخيص استگانوگرافي در اسناد وجود ندارد از نظر دانش من ، هيچ راهي براي 

  
  تشخيص استگانوگرافي

هنر تشخيص استگانوگرافي ، به عنوان آناليزاستگ ياد ميشود ، كه براي تشخيص استگانوگرافي موجود در يك فايل 
  .استفاده ميشود 

  :روشهاي زيادي براي تشخيص استگانوگرافي وجود دارند
  . با ديگر كپي آن فايل از طريق پيداكردن آن در اينترنتمشاهده آن فايل و مقايسه آن

معمولا كپي هاي چندگانه اي از تصاوير در اينترنت وجود دارند، به طوري كه شما ميتوانيد چند تا از آنها را جهت مقايسه 
  .با فايل مشكوك به كار گيريد 

 بود و دو فايل ، از واقعيت فاصله Jpegوك هم  را دانلود كرديد و فايل مشك Jpegبه عنوان مثال اگر شما يك فايل 
احتمال اينكه فايل مشكوك شما اطلاعات مخفي در درون خود داشته باشد زياد . داشتند ، يكي از ديگري بزرگتر است 

  .است 
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  . گوش كردن به يك فايل 
  .اين روش مانند روش بالا است و سعي در تشخيص استگانوگرافي در فايل تصوير دارد 

 شما سعي در تشخيص استگانوگرافي  در يك فايل صوتي داريد ، شما نيازمند اين هستيد كه فايل يكساني را براي اگر
همين روش براي پيدا كردن اطلاعات ) . MP3براي مثال ( مقايسه پيدا كنيد كه از همان فرمت صوتي استفاده ميكند 

  .مخفي در فايل تصويري هم استفاده ميشود 
  

  :تصوير نرم افزار تشخيص استگانوگرافينمونه اي از 

  
  

  ابزارهاي استگانوگرافي
MP3Stego 

داده ها ابتدا فشرده شده ، سپس رمزگزاري شده و در فايل .  مخفي ميكند MP3اين نرم افزار اطلاعات را در فايل هاي 
  .قرار ميگيرند 

http://www.petitcolas.net/fabien/software/MP3Stego_1_1_17.zip 
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JPHide and JPSeek 
  . استفاده ميشوند Jpegاين ها برنامه هايي هستند كه براي پنهان سازي اطلاعات در تصاوير 

  :به سايت زير جهت دانلود برنامه رجوع كنيد . نسخه هاي متفاوتي از اين نرم افزار موجود است 
http://www.snapfiles.com/php/download.php?id=101911 

  
StegoVideo  

  .اين برنامه اجازه ميدهد كه هر نوع فايلي را در فايل ويديويي مخفي كنيد
http://compression.ru/video/stego_video/index_en.html 

  
  :نتيجه

استگانوگرافي هرگز  تهديدي عمومي براي بشر به شمار نمي آيد و من اعتقاد  ندارم كه ممكن است براي مقاصد شوم 
  .يرد مورد استفاده قرار بگ

  .من عقيده دارم كه استگانوگرافي براي مخفي سازي اطلاعات محرمانه و انتقال آنها از محلي به محل ديگر است 
  .مردم بايد بر تاثيرات استگانوگرافي تمركز كرده ، و بدانند واقعا براي چه از آن استفاده كنند 

  

:منبع  
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