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  شبكه هاي اختصاصي مجازي 
( VPN ) 

  انديشه سليمي نژاد
  

  :مقدمه
اني از تمـام  پ ـ، به راحتي قابـل درك اسـت كـه چـرا يـك كم     world wide web(www)با توجه به تسهيلات وسيع 

يك استفاده مهم و اصلي اينترنت براي يك شـركت يـا يـك سـازمان، توانـايي و قابليـت           . كاركردهاي آن سمد مي برد    
اين قابليت در حالتيكه يك شركت دفاتر چندگانه دارد و ارتباطات ميـان             . اطلاعات بين مكانهاي مختلف مي باشد     انتقال  

شعب مختلف ضروري است و يا يك شركت بزرگ كـه نماينـدگيهاي فـروش متعـددي دارد كـه نيـاز اسـت بـا شـبكه                            
بـا كيفيـت     بنابراين مهم اسـت كـه شـركتها          .اختصاصي شركت در تماس باشند، بسيار مي تواند مورد استفاده قرار گيرد           

نه تنها مقدار اطلاعاتي كه انتقال پيدا مي كنند بلكه محلي كه اين تبـادلات دايـر مـي شـوند،        . امنيت بالاتر همراه شوند   
بيـشتر و بيـشتر   . انتقـال مـي يابنـد    world wide webاين زنگ خطر را مي زند چرا كه اطلاعات اختصاصي از طريق 

در .  متكي هستند و فرض بر اينست كه براي اطلاعات محرمانه بـسيار امـن مـي باشـد    world wide webشركتها به 
انتقالات امن هستند؟ و اگر چنين است چه چيزي وجـود دارد و             اينجا دو سوال مطرح ميشود تحت اين عنوان كه آيا اين            

  احمان تضمين كند؟رخ مي دهد تا اين انتقال اطلاعات را مثلا در مقابل هكرها و ديگر مز
 

 VPN:     تكنولوژي 

همزمان با عموميت يافتن اينترنت، اغلب سازمانها و موسسات ضرورت توسعه شبكه اختصاصي خود را بدرستي احـساس               
اين نوع شـبكه بـصورت كـاملا اختـصاصي بـوده و كارمنـدان يـك                 . در ابتدا شبكه هاي اينترنت مطرح گرديدند      . كردند

اخيرا تعداد زيـادي    .  رمز عبور تعريف شده، قادر به ورود به شبكه و استفاده از منابع موجود مي باشند                سازمان با استفاده از   
  .از سازمانها و موسسات با توجه به مطرح شدن خواسته هاي جديد، اقدام به ايجاد شبكه هاي اختصاصي مجازي نمودند

طلاعات با اسـتفاده روشـهاي امـن، بهـره مـي      اختصاصي است كه از شبكه عمومي براي انتقال ا يك شبكه VPNيك  
  .گيرد

اين تكنولوژي سايتهاي جداگانه در اينترنت را به يكديگر متصل مي كند و به آنها اجازه مي دهد كه بعنوان يـك شـبكه                        
  .اختصاصي عمل كنند

ي كـه در بـالا مطـرح        دو سوال . اطلاعات از طريق تونلها ارسال مي شوند اما در طي اين انتقال اختصاصي باقي مي مانند               
مي تواند اين انتقالات را ايمن سـازد         VPNشدند تا حدي توسط تعريف اين نوع از نرم افزار پاسخ داده شدند، استفاده از                
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 از آن استفاده مـي كنـد،اطلاعات را         VPNو به مزاحمان خارجي اين فرصت را نمي دهد كه در طي تكنولوژي تونل كه                
  .كرده و تصرف كنددريافت 

 
  :VPNواع ان

در اين شبكه از مدل ارتباطي ارتبـاط كـاربر   .  نيز گفته مي شودVPDNبه اين نوع از شبكه ها : دستيابي از راه دور   -1
 .به يك شبكه محلي استفاده مي گردد

سازمانهايي كه از اين مدل استفاده مي كنند بدنبال ايجاد تسهيلات لازم براي ارتباط پرسنل به شبكه سازمان مي                   
 مي باشند، مي بايـست از امكانـات         " دستيابي از راه دور      "سازمانهايي كه تمايل به ايجاد يك شبكه بزرگ         . باشند

، بـه منظـور نـصب و    EPS سرويس دهنده .استفاده نمايندESP ) ( يك مركز ارائه دهنده خدمات اينترنت جهاني 
افزاري را در اختيار كـاربران از  را پيكربندي و نرم )  NAS  )Network Access Server، يك VPNپيكربندي 

 و NASكاربران در ادامه با برقراري ارتباط قادر بـه دسـتيابي بـه            . راه دور به منظور ارتباط با سايت قرار خواهد داد         
مثلا اين حالت ممكن است اتفاق      . استفاده از نرم افزار مربوطه به منظور دستيابي به شبكه سازمان خود خواهند بود             

تيكه يك كارمند از يك كمپاني بزرگ با صدها فروشنده مي خواهد به شبكه داخلي اختصاصي شركت                 بيفتد در حال  
  .كنددست پيدا 

در اين مدل، يك سازمان با توجه به سايتهاي موجود، قادر به اتصال چندين سايت ثابت از طريق                  : سايت به سايت     -2
وش استفاده ميكنند داراي گونه هاي خاصـي   كه از اين رVPNشبكه هاي   . يك شبكه عمومي نظير اينترنت است     

 :در اين زمينه مي باشند

در صورتيكه سازمان داراي يك و يا بيش از يك محل بوده و تمايـل بـه الحـاق آنهـا در يـك                        : مبتني بر اينترانت   -
 را به منظور برقراري ارتباط هر يك از شبكه هاي محلـي بـا               VPNشبكه اختصاصي باشد، مي توان يك اينترانت        

  .كديگر ايجاد نمودي
با سازمان ديگر باشـد، ميتـوان يـك         در مواردي كه سازماني در تعامل اطلاعاتي بسيار نزديك          : مبتني بر اكسترانت   -

در چنين حـالتي سـازمانهاي      .  را به منظور ارتباط شبكه هاي محلي هر يك از سازمانها ايجاد كرد             VPNاكسترانت  
 .ي خواهند بودمتعدد قادر به فعاليت در يك محيط اشتراك

 
   :VPNامنيت 

  : به منظور تامين امنيت داده ها و ارتباطات از روشهاي متعددي استفاده مي نمايندVPNشبكه هاي 
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فرايندي است كه با استفاده از آن كامپيوتر مبدا اطلاعات رمز شده را براي كامپيوتر ديگـر ارسـال مـي                     : رمزنگاري -
بـدين ترتيـب پـس از ارسـال        . رمز گشايي اطلاعـات ارسـالي خواهنـد بـود         ساير كامپيوترهاي مجاز قادر به      . نمايد

اطلاعـات  اطلاعات توسط فرستنده، دريافت كنندگان، قبل از استفاده از اطلاعات مي بايست اقدام بـه رمزگـشايي                  
  :سيستمهاي رمزنگاري در كامپيوتر به دو گروه عمده تقسيم مي گردد. ارسال شده نمايند

  رنرمزنگاري كليد متقا -1
 رمزنگاري كليد عمومي -2

بـوده كـه بـا اسـتفاده از آن قـادر بـه       ) كـد   ( secretدر رمزنگاري كليد متقارن، هر يك از كامپيوترها داراي يك كليد           
در اين روش مي بايست در ابتـدا        . رمزنگاري يك بسته اطلاعاتي قبل از ارسال در شبكه براي كامپيوتر ديگر مي باشند             

هـر  . ه قصد برقراري و ارسال اطلاعات براي يكديگر را دارند، آگاهي كامل وجود داشته باشـد               نسبت به كامپيوترهايي ك   
يك از كامپيوترهاي شركت كننده در مبادله اطلاعاتي مي بايست داراي كليد رمز مشابه به منظور رمزگشايي اطلاعـات                   

رض كنيد كه قصد ارسال يك پيام رمز شده         ف. اطلاعات ارسالي نيز از كليد فوق استفاده مي شود        براي رمزنگاري   . باشند
در الگـوريتم   . بدين منظور از يك الگوريتم خاص براي رمزنگاري استفاده مـي شـود            . براي يكي از دوستان خود را داريد      

 پـس از رمـز       ).D بـه حـرف      B، حـرف    Cبه حـرف     Aحرف  . ( فوق هر حرف به دو حرف بعد از خود تبديل مي گردد           
، مي بايست دريافت كننده پيام به اين حقيقت واقف باشد كه براي رمزگشايي پيام ارسال شـده،                  نمودن پيام و ارسال آن    

كليد ( در چنين حالتي مي بايست به دوست امين خود، واقعيت فوق            . هر حرف به دو حرف قبل از خود بايد تبديل گردد          
بدليل عدم آگـاهي از كليـد، آنـان قـادر بـه      در صورتي كه پيام فوق توسط افراد ديگري دريافت گردد،          . گفته شود ) رمز  

  .رمزگشايي و استفاده از پيام ارسال شده نخواهند بود
كليـد خـصوصي صـرفا بـراي        .يك كليد خصوصي و يك كليد عمومي استفاده ميشود          در رمز گذاري عمومي از تركيب       

امپيوتر شـما در اختيـار تمـام        كليـد عمـومي توسـط ك ـ      . قابل شناسـايي و اسـتفاده اسـت         ) ارسال كننده ( كامپيوتر شما   
به منظور رمز گشايي يك پيام رمز شده ، يـك           .كامپيوترهاي ديگر كه قصد ارتباط با آن را داشته باشند، گذاشته ميشود             

كامپيوتر مبايست با استفاده از كليد عمومي كه توسط كامپيوتر ارسال كننده ارائه شده ، كليد خصوصي مربوط بـه خـود                      
  . يي پيام ارسالي نمايد اقدام به رمز گشا

- Tunneling :      سيستم ايجاد تونل ارتبـاطي بـا نـام كپـسوله     . فرايند كپسوله كردن بسته ديتا در يك شبكه مي باشد
. نيز شناخته ميشود كه روشي است براي استفاده از زيـر سـاخت يـك شـبكه عمـومي جهـت انتقـال اطلاعـات            كردن  

اين سرايند اضـافي  . رستاده شوند با اضافه كردن يك سرايند كپسوله ميشوند      اطلاعات به جاي اينكه به صورت اصلي ف       
كه به پكت متصل ميشود ، اطلاعات مسير يپابي را براي پكت فراهم ميكند تا اطلاعات به صـورت صـحيح ، سـريع و                         

داشـته شـده و   هنگامي كه پكت هاي كپسوله شده به مقصد رسيدند ، سرايندها از روي پكـت بر . فوري به مقصد برسد  
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مجموعـه  .  مي نامنـد  Tunneling   اين عمليات را از ابتدا تا اتمام كار . اطلاعات به صورت اصلي خود تبديل ميشود 
.  شناخته ميشوندTunnelingعمليات متشكل از پروتكل نگهداري تونل و پروتكل تبادل اطلاعات تونل به نام پروتكل               

لاينت وهم سرور مي بايست پروتكل تونلينگ يكساني را مورد استفاده قرار دهند             براي اينكه اين تونل برقرار شود هم ك       
  . مي باشد l2TP وPPTPاز جمله پروتكلهايي كه براي عمليات تونلينگ مورد استفاده قرار ميگيرند . 

 طرف تونـل    عمليات ساخته شدن تونل بوسيله يك     . يك تونل بايد قبل از اينكه تبادل اطلاعات انجام شود، ساخته شود           
بـراي سـاختن   . يعني كلاينت آغاز مي شود و طرف ديگر تونل يعني سرور، تقاضاي ارتباط تونلينگ را دريافت مي كنـد               

سرور تقاضا مي كند كه كلاينت خودي را معرفي كرده و معيارهاي تـصديق              . تونل يك عمليات ارتباطي انجام مي شود      
ودن و معتبر بودن كلاينت مورد تائيـد قـرار گرفـت، ارتبـاط تونـل مجـاز        هنگامي كه قانوني ب   . هويت خود را ارائه نمايد    

شناخته شده و پيغام ساخته شدن تونل توسط كلاينت به سرور ارسال مي گردد و سپس انتقال اطلاعات از طريق تونـل    
كـارت   IPتونـل را از آدرس      مثلا اگر محيط عمومي را اينترنت فرض كنيم، كلاينت پيغام ساخته شدن             . شروع مي شود  

زماني كه يك تونل برقرار مي شود اطلاعـات         . مقصد يعني سرور ارسال مي كند      IPشبكه خود به عنوان مبدا به آدرس        
پروتكل تبادل اطلاعات تونل، اطلاعات را كپسوله كـرده تـا قابـل عبـور از تونـل                  . مي توانند از طريق آن ارسال گردند      

. ت قصد ارسال اطلاعات را به تونل سرور دارد، يك سرايند را بر روي پكت اضافه مي كنـد                  وقتي كه تونل كلاين   . باشند
تونـل  . نتيجه اين كار اينست كه اطلاعات از طريق شبكه عمومي قابل ارسال شده و تا تونل سرور مسيريابي مي شوند                    

طلاعات را بـه صـورت اصـلي در مـي     سرور پكتها را دريافت كرده و سرايند اضافه شده را از روي آن برداشته و سپس ا       
  .آورد

  :تونلها به دو نوع اصلي تقسيم مي گردند
. به وسيله كاربر و از سمت كامپيوتر كلاينت طي يك عمليات هوشمند، پيكربندي و ساخته مي شود                : تونل اختياري  -1

ري زمـاني تـشكيل مـي    تونل اختيا. كامپيوتر كاربر نقطه انتهايي تونل بوده و به عنوان تونل كلاينت عمل مي كند  
هنگامي كه كلاينت به عنـوان تونـل        . شود كه كلاينت براي ساخت تونل به سمت تونل سرور مقصد داوطلب شود            

  .كلاينت قصد انجام عمليات دارد، پروتكل تونلينگ مورد نظر بايد بر روي سيستم كلاينت نصب گردد
انش لازم را نداشته و يـا دخـالتي در سـاخت تونـل              براي كاربراني پيكربندي و ساخته مي شود كه د        : تونل اجباري  -2

در تونل اختياري، كاربر، نقطه انتهايي تونل نيست بلكه يك وسيله ديگر بين سيستم كاربر و تونـل     . نخواهند داشت 
اگر پروتكل تونلينگ بـر روي كـامپيوتر     . نقطه انتهايي تونل است كه به عنوان تونل كلاينت عمل مي نمايد           سرور،  

صب و راه اندازي نشده و در عين حال تونل هنوز مورد نياز و درخواست باشد، اين امكان وجـود دارد كـه                       كلاينت ن 
اين وظيفه ايست كـه     . يك كامپيوتر ديگر و يا يك وسيله شبكه ديگر، تونلي از جانب كامپيوتر كلاينت ايجاد نمايد               

ه تكميل اين وظيفه، متمركزكننده دسترسـي       در مرحل . به يك متمركزكننده دسترسي به تونل ارجاع داده شده است         
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بايد پروتكل تونلينگ مناسب را ايجاد كرده و قابليت برقراري تونل را در هنگام اتـصال كـامپيوتر كلاينـت داشـته                      
 ISP هنگامي كه ارتباط از طريق اينترنت برقرار مي شود، كامپيوتر كلاينت يك تونل تامين شده را از طريق                    .باشد

 اين پيكربندي به عنوان تونل اجباري شناخته مي شود به دليل اينكه كلاينت مجبور به اسـتفاده از                   .احضار مي كند  
 .تونل ساخته شده، شده است

  :فاير وال -
 استفاده از رمزنگاري و تونلينگ بخش اصلي اين تكنولوژي است امـا اسـتفاده از فـايروال نيـز ايـن انتقـالات را قابـل                          

ل مكانيسمي است كه به نوبه خود بسيار زيـاد مـورد اسـتفاده قـرار مـي گيـرد و يـك شـبكه                         فايروا. اعتمادتر مي سازد  
 اسـتفاده شـود قابليتهـاي امنيتـي         VPNاختصاصي را از ساير كاربران و شبكه ها محافظت مي كند و اگر در ارتباط بـا                  

VPN   كه را فيلتر كند و سـپس تعيـين   فايروال نزديك با يك برنامه روتر كار مي كند تا پكتهاي شب            .را افزايش مي دهد
پيشنهاد مي شود كه يك فايروال خوب بايد قبل از جا دادن            . ميكند كه آيا پكتها را به مقاصدشان ارسال مي كند يا خير           

خيلـي   VPNاگرچـه يـك فـايروال بـراي عملكـرد           . در داخل شبكه موجود در محل قرار گيـرد         VPNيك تكنولوژي   
  .ضروري نيست

- IPsec  : پروتكلInternet Protocol Security Protocol  موجود براي ايجاد امنيت در ارسال ن، يكي از امكانات
ايـن  . قابليت اين روش در مقايسه با الگوريتمهاي رمزنگاري به مراتـب بيـشتر مـي باشـد       . و دريافت اطلاعات مي باشد    

  رمـز شـده در   payloadهـدر و  ، Tunnelدر روش  . Transport, Tunnel: پروتكل داراي دو روش رمزنگاري است
اين پروتكل قادر به رمزنگاري اطلاعات بين دستگاههاي        .  رمز مي گردد   payload صرفا   Transportحاليكه در روش    
لازم به ذكر است كـه      .  كامپيوتر به سرويس دهنده    - كامپيوتر به روتر   - فايروال به روتر   -روتر به روتر  : متفاوت مي باشد  
  .از آن اين امنيت را ارتقا مي بخشد را كم نمي كند بلكه استفاده VPNامنيت  IPsecعدم استفاده از 

  
  :VPNپروتكلهاي 

   :PPTPپروتكل 
 را PPP پروتكـل   اسـت كـه فريمهـاي   PPP نقطه به نقطه به بخش توسعه يافته اي از پروتكل Tunneling پروتكل  
ايـن پروتكـل    . وسط يك سرايند ، كپـسوله ميكنـد          مانند اينترنت ت   IP براي تبادل آنها از طريق يك شبكه         IPبصورت  

 بوسـيله انجمنـي از    PPTPپروتكـل  .  نيـز اسـتفاده گـردد   LAN-to-TANميتواند در شبكه هاي خـصوصي از نـوع   
 آن Communication Ascend، 3com  ، ESI، US Robotics acknowledgmentشـركتهاي مايكروسـافت ،   

 كـه بـه   GRE(Generic Routing Encapsulation) كپسوله شـده  ppp  فريمهايمي ماند براي نگهداري تونل و
ضـمنا اطلاعـات كپـسوله      .معني كپسوله كردن مسيريابي عمومي است ، براي تونلينگ كردن اطلاعات استفاده ميكند              
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 بايـد بوسـيله مكـانيزم گـواهي همـان           PPTPتونلهـاي   .  قابليت رمزگذاري وفشرده شدن را نيز دارا هستند          PPPشده  
 ، محرمانگي اطلاعات را فقط بـين دو نقطـه نهـايي يـك               PPPتوجه شود كه رمز گذاري       . گواهي شوند  PPPوتكل  پر

  .  استفاده شود IPsecرتي كه به امنيت بيشتري نياز باشد ، بايد از پروتكل . ميكند و در صوتامينتونل 
  

   :L2TPپروتكل 
.  كه توسط شركت سيسكو توسـعه يافتـه اسـت    PPTP ، L2F( Layer 2 Forwarding) تركيبي است از پروتكهاي 

   .LLF ، PPTPاين پروتكل تركيبي است از بهترين خصوصيات موجود در 
L2TP      نوعي پروتكل شبكه است كه فريمهاي  PPP         را براي ارسال بر روي شبكه هاي IP        مانند اينترنت و عـلاوه بـر 

هنگامي كه اينترنت به عنـوان زيـر سـاخت    .  ميكند  كپسولهATM و يا Fromekelayبراي شبكه هاي مبتني بر     اين  
 از طريق اينترنت مـورد اسـتفاده قـرار     Tunneling ميتواند به عنوان پروتكل L2TPتبادل اطلاعات استفاده ميگردد ، 

  نيز L2TPدر.  استفاده مي كند UDP ونيز از پروتكل L2TP براي نگهداري تونل از يكسري پيغامهاي L2TP. گيرد 
البته مايكروسافت پروتكل   .  كپسوله شده مي تواند همرمان علاوه بر رمزگذاري شدن ، فشرده نيز شوند               PPP ايفريمه

 توسـط مكـانيزم   PPTP نيـز بايـد هماننـد      L2TPساخت تونل   .  توصيه ميكند    pppرمزگذاري   را برا ي     IPsecامنيتي  
  . بررسي و تاييد شود 

  
   :IPsecپروتكهاي 
 براي تبادل IP براي كپسوله كردن و رمز گذاري اطلاعات ESP لايه سوم است كه از متد  Tunneling يك پروتكل 

 ميتواند ESP بوسيله متد IPsec.  عمومي يا خصوصي پشتيباني مي كند IP  امن اطلاعات از طريق يك شبكه كاري 
شده ، تونل   عات رمز گذاريبه محض دريافت اطلا. را به صورت كامل كپسوله كرده ونيز رمزگذاري كند IPاطلاعات 

 و پكت را باز ميكند      ESPو بعد از آن رمزهاي       را پردازش كرده و سپس كنار ميگذارد         IPسرور ، سرايند اضافه شدده به       
پردازش عادي ممكن است شامل مسير يابي و        .  به صورت عادي پردازش ميشود       IPبعد از اين مراحل است كه پكت        . 

  .آن باشد ارسال پكت به مقصد نهايي 
  

   :IP-IPپروتكل 
مهمترين استفاده .  نيز شناخته ميشود ، يك پروتكل لايه سوم يعني لايه شبكه است              IP-IN-IPاين پروتكل كه با نام       

است كه در شبكه هايي كه در سيستم مـسير           Multicast به صورت      Tunneling براي ايجاد سيستم     IP-IPپروتكل  
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 خـارجي ،  IPسرايند :  تشكيل شده است از IP-IP ساختار پكت .  كاربرد دارد د نمي كن را پشتيباني نMulticastيابي 
   .IP داخلي و اطلاعات IPسرايند تونل ، سرايند 

  . و اطلاعات اصلي پكت باشد TCP، UDP، ICMP مانند IP مي تواند شامل هر چيزي در محدوده IPاطلاعات 
  

  : نتيجه 
زار ضروري است كه از ديتا در مقابل مراحمان محافظت مي كند ودر امنيت ديتاي                يك اب  VPNهمانطور كه ديده شد ،      

 يك تكنولوژي منعطف است كه زير بناي آن توانايي دستيابي شبكه هـاي از   VPN. عبوري از اينترنت كمك مي كند 
 براي يك سازمان    VPNز  و همچنين مي توان در يافت كه استفاده ا        . سايتهاي مختلف را دارد      يكپارچه كردن    ياراه دور 

داراي مزاياي متعددي نظير بهبود وضعيت امنيت ، كاهش هزينه هاي عملياتي ، كاهش زمان ارسال و حمل اطلاعـات                    
  . مي باشد ... براي كاربران از راه دور ، بهبود بهره  وري  ، توپولوژي آسان و
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