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  تئوري رمزگذاري و رابطه آن با علم كامپيوتر  
  حسين صداقتي

 
  : چكيده

نبـه جديـد و   با ايجاد كامپيوتر و افزايش تعداد كاربران آن، مسئله رمزگذاري و رمزنگاري كه از قديم نيز وجود داشـت، ج               
بـه غيـر از دريافـت    س رمزنگاري و رمزگذاري هنر نوشتن به صورت رمز است، بطوريكه هيچ ك. مهمي را به خود گرفت    

 از مهمتـرين آن  اين كار به خاطر دلايل مختلفـي انجـام مـي شـود كـه     . كننده مورد نظر، نتواند محتواي پيغام را بخواند       
 در اين مقاله    .اشاره كرد  در هنگام استفاده از آن       دلايل مي توان به امنيت ايجاد شده و حفظ محتواي پيام ها و اطلاعات             

  . با تئوري كدينگ و انواع روش هاي آن بيان مي كنيممطالبي را در ارتباط 
  

  : كليد واژه ها
تئوري رمزگذاري جبري، كد سدكننده خطـي، كـد حلقـه           رمزگذاري، تئوري رمزگذاري، كدگذاري منبع، كدگذاري كانال،        

   RSAاي، روش آلبرتي، رمزگذاري متقارن، رمزگذاري نامتقارن، 
  

  : مقدمه
علم است، چون درون آن الگـوريتم هـاي زيـادي           .  يك نوع علم و هنر محسوب مي شود        ،رمزگذاري يا همان رمزنگاري   

 استفاده كردن از الگوريتم ها بـه نحـو مناسـب و در              ه اند و در ثاني هنر است، چون       بعضي مواقع پيچيد  وجود دارد كه در     
ارد، چـون كـه سـاده تـرين و     رمزنگاري در دنياي تجاري امـروز بـسيار اهميـت د    . جاي خود، چيزي كمتر از هنر نيست   

مـي شـوند    داده  حفاظت از داده هايي است كه به صورت الكترونيكـي، ذخيـره، پـردازش و انتقـال                  روش   كاربردي ترين 
    ).2000آنگوين جوليا، (

 تـا شـماره   براي مثال، اين اجازه را به تجـار مـي دهـد      . ر كسب و كار مي باشد     مورد استفاده رمزگذاري در بسياري از امو      
 حتي در مـورد     .داد و ستد هاي خود را به خوبي و با اطمينان انجام دهند            اب هاي مشتريان خود را محافظت نمايند و         حس

را فراهم مـي    اين قرارداد ها     امنيت و حفاظت     ،قرارداد هاي قانوني كه بايد از طريق اينترنت انتقال داده شوند، رمزگذاري           
ي رمزگذاري و در ادامه انواع روش هاي كدگذاري و متـد هـاي آن را بررسـي                  در اين مقاله، در آغاز به معرفي تئور       . كند

   . مي كنيم
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  : متن مقاله
 يا عـده    رمزگذاري عبارت است از فرايند تغيير شكل اطلاعات الكترونيكي در يك فرم خاص كه تنها توسط يك شخص                 

يـك شـاخه از   ، )Coding Theory(ري تئوري رمزگذاري يا تئوري رمزنگا. اي خاص قابل خواندن و ترجمه شدن باشد
 ـ     از ط ) Error-prone(علوم كامپيوتر و رياضي است كه با فرايند هاي متمايل به خطا              ال هـاي   ريق انتقال داده ها در كان

بنابراين، تعداد بسيار زيادي از اشتباهات و خطا هايي كه در كانال هاي ارتبـاطي ايجـاد مـي                   . ارتباطي شلوغ كار مي كند    
همچنين اين تئوري با خصوصيات كد ها و رمز ها ارتباط برقرار مي كند و               . تصحيح و درست شدن مي باشند     ل  شوند، قاب 
دو طبقه بندي از كد ها و رمز ها وجـود           .   براي كاربرد مناسب خود در جاي مناسب راهنمايي و هدايت مي كند           آن ها را    

  : دارد
  )  Entropy Coding  يا  Source Coding(كدگذاري منبع ) 1
       ) Forward Error Correctionيا   Channel Coding(كدگذاري كانال ) 2
  
بـه  از يك منبع در بياورد تا بتواند آن ها را ) Compress(كدگذاري منبع، تلاش مي كند تا داده ها را بصورت فشرده          ) 1

نگامي كه داده ها را فشرده مي سـازيم و          ما اين عمل را هر روز در اينترنت، ه        . انتقال دهد ) Efficient(صورت اثربخش   
كمتـر  را ) Network Load(با اين كار، بار شبكه يا ترافيك آن .  كنيم، مشاهده      مي كنيمحجم فايل ها را كمتر مي

  . خواهيم كرد
 انتقـال  اينيز خوانده      مي شوند، بـر ) Redundant bits(كدگذاري كانال، بيت هاي داده اي را كه بيت هاي زائد ) 2

بـراي  . اين كار، انتقال داده ها در كانال هاي ارتباطي با مزاحمت كمتـري همـراه خواهـد شـد                  با  . داده ها اضافه مي كند    
اسـتفاده  ) Reed-Solomon( از يك كد قوي بـه نـام   CD       اين .  موزيك معمولي را در نظر بگيريد CD، يك   مثال

 مـودم  . اسـت CD در اين مثال، كانال ارتباطي همان   .ست مي نمايد   را در  CD كه مشكلات و خرابي هاي روي        مي كند 
، از روش كدگذاري كانـال      ) ايالات متحده آمريكا   سازمان فضانوردي  (NASAهاي داده اي، وسايل ارتباط تلفني و حتي         

  ). org.wikipedia.www(استفاده بسياري مي كنند 
اما انتروپي چيست؟ انتروپي يـك منبـع،   .  مي شود نيز خواندهEntropy Coding ،كدگذاري منبعكه بيان شد، همانطور 

انتروپـي  د كه حد    نتكنيك هاي مختلفي براي كدگذاري منبع وجود دار       . ه گيري اطلاعات آن منبع مي باشد      در واقع انداز  
  H(X) بعـد از فـشرده سـازي باشـد و     )Bit rates(ت هـا   تعداد بيت ريC(X)   براي مثال، اگر.منبع را تعيين مي كنند

   :  آنگاه انتروپي منبع باشد،
)X(H > )X(C  
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     . بنابراين اطلاعات بيشتري بعد از فشرده سازي انتقال داده مي شود
 كـه  ، يك زير مجموعه از تئوري كدينگ محـسوب مـي شـود   )Algebric Coding Theory(تئوري كدگذاري جبري 

تئوري كدگذاري جبري، خود به دو دسته كد اصـلي تقـسيم            . ه صورت عبارات جبري بيان مي كند      د ها را ب   خصوصيات ك 
  : مي شود

  )  Linear Block Codes( كد هاي خطي سدكننده )1
  ) Convolutional Codes(حلقه اي كد هاي ) 2
 

  : تئوري كدگذاري جبري، سه خصوصيت هر كد را بررسي و تجزيه مي كند
a(لمات رمز طول ك b(تعداد كلي كلمات رمزي معتبر c( حداقل فاصله بين دو كلمات رمزي معتبر   
 

  اين كد ها خاصيت خطي .  بيان خواهيم كردكد هاي خطي سد كنندهاكنون مطالبي را در مورد 
)Linearity ( نـد سـدي    ، مجموع هر دو كلمه رمز، يك كلمه رمز جديد مـي باشـد و آن هـا مان                  به عبارت ديگر  . را دارند

امـا بـسيار سـخت    .  كد هاي سدكننده اي هستند كه خطـي نيـستند      البته. لوي بيت ها را در منبع مي گيرند       هستند كه ج  
هر كد سد كننده خطي بـا  . يك كد خوب است) Linearity(است كه بخواهيم اثبات كنيم كه يك كد بدون اين ويژگي           

 كـه البتـه بـا نـشانه هـايي          طول كلمات رمزي اسـت      n . است مينيمم) d(مي شود كه البته         معرفي  ) d,m,n(حروف  
)Symbols ( همراه است .m              و    تعداد نشانه هاي منبع است كه مي تواند يكباره براي كدگذاري استفاده شـود d   مينـيمم

  گـره  Penny packingبـا مـشكل   سد كننده خطـي،  كد هاي . راي كدگذاري بين كلمات رمزي استكمترين فاصله ب
 اين مشكل در دو بعـد توضـيح داده مـي            . البته در ساليان اخير توجه بسيار زيادي به اين مشكل شده است             كه دخورده ان 

  يك ميز قرار داده ايد و آن ها را به يكديگر            را بر روي   Pennies براي مثال در نظر بگيريد كه يك مجموعه اي از            .شود
ما كد هـاي خطـي      ا. د كه همانند يك لانه     زنبور است           نمونه شش گوشه مي شو     نتيجه اين كار يك   . نزديك مي كنيد  

.  قابل ديدن و بررسي كـردن نيـستند        يشتري را نسبت به اين لانه زنبور ايجاد شده، دارا هستند كه به راحتي             ابعاد بسيار ب  
 و ماننـد  ت بعد قابل استفاده اس24در ارتباطات فضايي با عمق و برد زياد با   رمزي است كه ،Golay Codeبراي مثال 

     .مثال ما دو بعدي نيست
 كد هـاي حلقـه اي  اما .     بعدي استفاده مي كند و كارايي اين مدل را افزايش مي دهدNتئوري رمزگذاري از يك مدل    

از .  استفاده مي شـوند 34  و 32، 17،  نسخه هاي )Voice band modems( در مودم هاي صوتي چيستند؟ اين كد ها
 بـه طـور   .تباطي نظامي نيز استفاده مي شود     ، ماهواره ها و دستگاه هاي ار      )GSM(تلفن هاي همراه    اين كد ها در شبكه      

 هاي حلقه اي هيچ نوع محافظتي را در برابر اختلالات در مقايسه با كد هاي خطـي سـد كننـده ارائـه نمـي                       معمول، كد 
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در كد هاي حلقـه اي، رمـز    .طي سد كننده استيسه با كد هاي ختنها مزيت آن ها، آساني استفاده از آن ها در مقا       . كنند
   معمولاً داراي يك چرخه بسيار ساده است كه يك )Encoder(كننده 

  
هم مي تواند به حالت نرم افزاري يا سخت         ) Decoder( رمز گشا    .و تعدادي حلقه بازخور را داراست     ) Memory(حافظه  
  ). org.wikipedia.www( نصب و اجرا شود افزاري

كاربرد هاي اين تئـوري ايـن اسـت كـه در            يكي از   . ري رمزگذاري را بيان خواهيم كرد     اكنون تعدادي از كاربرد هاي تئو     
يك كد مـي توانـد طـوري طراحـي          . مي شوند، نقش دارد   ) Synchronization(طراحي كد هايي كه موجب هم زماني        

همچنـين ايـن كـد مـي توانـد          . و در صورت داشتن مشكل تـصحيح شـود        سايي  به آساني شنا  شود كه در فاز تغيير خود       
رمزگـذاري در   يكي ديگر از كاربرد هاي تئـوري        .  كانال به طور همزمان ارسال كند      سيگنال هاي چندگانه را از روي يك      

د  تلفـن هـا وجـو   ، در ايـن )Code Division Multiple Access ) CDMAكد هايي به نـام  . تلفن هاي همراه است
وقتـي كـه عمـل انتقـال            . اختيار مي كند  ) فيلد جبري ( خاص   در واقع هر تلفن يك كلمه رمزي را از يك طبقه          . دارند
بروز مـشكل، آن را اصـلاح       مي دهند و در صورت       ها امكان اختلال را در تماس كاهش      ج صورت مي گيرد، اين كد       اموا

. مي باشدمعروف ) Automatic Repeat reQuest ) ARQ د دارد كه بهدسته معروف ديگري از كد ها وجو. مي كنند
در واقـع، يـك سـرآيند       . يام فرستاده شده اضافه مي كنند و آن را طـولاني تـر مـي سـازند                اين كد ها، بيت هايي را به پ       

)Header(       گيرنـده          بـا ايـن كـار، دسـتگاه         . سايي است به پيام اضافه مي كنند       را كه داراي يك شماره سريال شنا
)Receiver(     اكثـر  . هد تا پيام را دوباره ارسال كنـد شناسايي كرده و در صورت عدم تطابق از فرستنده مي خوا        آن پيام را

.  اسـتفاده مـي كننـد   ARQو پروتكـل هـا از روش رمـزي    ) WAN يـا  Wide Area Network(شبكه هاي گسترده 
 پروتكل هـايي هـستند      از جمله ) International (X.25 و   )SDLC) IBM(      ،TCP  )Internetپروتكل هاي معروف    

  ). org.wikipedia.www(كه از اين روش استفاده مي كنند 
     . بحث، مطالبي را به اختصار در مورد انواع روش هاي ابداعي كدگذاري بيان مي كنيمدر ادامه

  
   : روش آلبرتي

اسـاس علـم      اختراع كرد كه روش او را پايـه و            1466ستا آلبرتي يكي از انواع روش هاي رمزنگاري را در سال            لئون باتي 
برتي به اين ترتيب عمل مـي   در روش آل         .  پدر علم رمزشناسي غرب مي دانند      در واقع او را   . رمزشناسي نيز مي دانند   

در قسمت داخلي اين ديسك، نـشانه هـايي   . تفاده مي كندبراي كدگذاري اس ) Disc(شود كه او از يك شكل حلقه مانند         
بنابراين . وجود دارد كه با يك خط به قسمت بيروني آن ديسك كه نشان دهنده يك حرف يا عدد است، مرتبط مي شود                     
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انجـام  ) Conversion(تبـديل    در واقع يك عمل   . تنها نياز داريد كه حرف مناسب را بدانيد و رمز را تشخيص دهيد             شما
   .مي شود

     ) edu.trincoll.www: (در زير، شكل ديسك آلبرتي را مشاهده مي كنيد
  
     
  
  
                                    

  
  
  
 
 
 
 
 
 
 
 
  
  
  

 در . اي از روش آلبرتي بود، اسـتفاده كـرد          جيواني باتيستا پورتا از يك سيستم كلمات كليدي كه نسخه          در قرن شانزدهم،  
اين روش يك كلمه كليدي با استفاده از حروف الفبا مشخص مي شود و كلمه كليدي مجموعه اي از حـروف الفبـا را در                  

  . يك سري شامل مي شود
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     : نمونه اي از اين روش را در زير مي بينيد
   

Equivalent to the outer disc 
     a b c d e f g h i j k l m n o p q r s t u v w x y z 

   0 A L B E R T I C P H D F G H J K M N O S U V W X Y Z 
   1 Z A L B E R T I C P H D F G H J K M N O S U V W X Y 
N  2 Y Z A L B E R T I C P H D F G H J K M N O S U V W X 
u  3 X Y Z A L B E R T I C P H D F G H J K M N O S U V W 
m  4 W X Y Z A L B E R T I C P H D F G H J K M N O S U V 
b  5 V W X Y Z A L B E R T I C P H D F G H J K M N O S U 
e  6 U V W X Y Z A L B E R T I C P H D F G H J K M N O S 
r  7 S U V W X Y Z A L B E R T I C P H D F G H J K M N O 
   8 O S U V W X Y Z A L B E R T I C P H D F G H J K M N 
o  9 N O S U V W X Y Z A L B E R T I C P H D F G H J K M 
f 10 M N O S U V W X Y Z A L B E R T I C P H D F G H J K 
  11 K M N O S U V W X Y Z A L B E R T I C P H D F G H J 
S 12 J K M N O S U V W X Y Z A L B E R T I C P H D F G H 
h 13 H J K M N O S U V W X Y Z A L B E R T I C P H D F G 
i 14 G H J K M N O S U V W X Y Z A L B E R T I C P H D F 
f 15 F G H J K M N O S U V W X Y Z A L B E R T I C P H D 
t 16 D F G H J K M N O S U V W X Y Z A L B E R T I C P H 
s 17 H D F G H J K M N O S U V W X Y Z A L B E R T I C P 
  18 P H D F G H J K M N O S U V W X Y Z A L B E R T I C 
  19 C P H D F G H J K M N O S U V W X Y Z A L B E R T I 
  20 I C P H D F G H J K M N O S U V W X Y Z A L B E R T 
  21 T I C P H D F G H J K M N O S U V W X Y Z A L B E R 
  22 R T I C P H D F G H J K M N O S U V W X Y Z A L B E 
  23 E R T I C P H D F G H J K M N O S U V W X Y Z A L B 
  24 B E R T I C P H D F G H J K M N O S U V W X Y Z A L 

  25 L B E R T I C P H D F G H J K M N O S U V W X Y Z A  
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در بالا هـستند، بـا قـسمت         حروف بزرگ معادل الفباي قسمت دروني ديسك آلبرتي هستند و حروفي كه             لت،  در اين حا  
رديف جدول با حروفي كه در اولـين سـطر جـدول          اولين  روف موجود در     بنابراين، ح  .بيروني ديسك آلبرتي معادل هستند    
 بدانند و بدين ترتيـب آن  )فرستنده و گيرنده(طرف معادل آن حروف را دو بايد  البته   هستند، تشكيل رمز را مي دهند كه        

  ). 99-97، ص1992 ابراهيم الكدي،(نمايند   را رمزگشايي
   . روش هاي ديگر رمزگذاري مي توان به روش هاي رمزگذاري متقارن و نامتقارن اشاره كرداز انواع

 كه بايـستي نـزد آنـان    تفاده مي كنند طرفين ارتباط از يك كليد رمز اس،)Symmetric Coding (در رمزگذاري متقارن
 )Data Encryption Standard ) DESپراستفاده ترين الگوريتم در اين روش، استاندارد رمزنگاري داده . مخفي بماند

 و تغييـر مكـان ديتـا         كـاراكتري و از دو اصـل جـايگزيني         7 الگوريتم است كه از يك كليد          يك  DES. ناميده مي شود  
در اين روش از دو كليد عمـومي و  .  است)Asymmetric Coding (رمزگذاري نامتقارن ش ديگر، رو  .استفاده مي كند

رمزگشايي مي ماند و كليد عمومي در اختيـار         ي  كليد خصوصي نزد هر كدام از كاربران و برا        . اختصاصي استفاده مي شود   
  ). 2005مسعود حجاريان، (رمزكردن است راي عموم قرار مي گيرد، كه صرفاً ب

 در   Leonard Adleman و  Ron Rivest  ، Adi shamir ، توسط 1977 الگوريتم در سال  چيست؟ اين RSAاما 
 يكـي از الگـوريتم هـاي         RSA). 1978رايوسـت، شـامير، آدلمـن،        (معرفي شد ) MIT( ماساچوست    تكنولوژي موسسه

رمـز عمـومي آن، حاصـل       .  ريـزي شـده اسـت      ن اعداد اول، پايه    كه بر مبناي روابط رياضي ميا      رمزنگاري نامتقارن است  
براي اطمينان نيز . اضي بين اين دو عدد بدست مي آيد ضرب دو عدد اول بزرگ است و رمز خصوصي آن از يك مدل ري             

. استفاده كـرد  ) وضيح داده شده است   ذاري متقارن ت  كه در مورد آن در قسمت رمزگ        (DES و    RSAمي توان از تركيب     
  . وري رمزگذاري با علم كامپيوتر مي پردازيمحال به بررسي رابطه تئ

 كـد كننـده       شروع به تمركز كردن بر روي كد ها و طراحي الگوريتم هاي             1980دانشمندان علوم كامپيوتر از اواخر دهه       
ر كـاملتر،   تمركز خود بر روي تئوري رمزگذاري موجب ايجاد الگـوريتم هـاي رمزگـشا و رمزنگـا                در واقع آن ها با      . كردند
 Error(هـاي اخيـر، تكنيـك هـاي جديـدي ماننـد كـد هـاي تـصحيح كننـده خطـا            در سال . تر و سريعتر شدنددرست

Correcting Codes (ل علم كامپيوتر استفاده مي شوندايجاد شده اند كه    به عنوان ابزار هاي قوي براي حل مسائ  .  
نتايجي كه در  سال هاي اخيـر بدسـت          ، چيستند؟   اما الگوريتم هاي كارايي كه براي تئوري رمزگذاري استفاده مي شوند          

ي داراي  حاكي از اين مطلب است، كه يك نقش جديد براي ايجاد ارتباطات قابل اعتماد و امـن در كانـال هـا       آمده است 
). 2003سارا رابينـسون،  ( معرفي شدند  1940سال  در  Claud Shannon  توسط اين مطالب. ل ايجاد شده استاختلا
كه جزئـي از تئـوري      ن ديگر به نام ريچارد هامينگ، يك روش تركيبي را از كد هاي تصحيح كننده خطا،                 رياضي دا يك  

با اضافه  يم   مي توا ن    بوسيله آن  تصحيح كننده خطا، راهي است كه     يك كد   .  هستند، در همان زمان ايجاد كرد      رمزگذاري
اگر مقدار اطلاعاتي را كـه كـد هـا در     . تصحيح كنيمخطا ها را در هنگام انتقال   كردن داده هاي زائد به اطلاعات اصلي،      
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 نشان دهيم، آنگاه مي توان گفت كه هـر كانـال داراي يـك                Rسب بيت از كانال عبور مي دهند را با          واحد زمان و بر ح    
كد هاي تصحيح كننده    .  تواند انتقال دهد، مشخص مي كند       است كه بيشترين مقدار نرخ اطلاعاتي را كه مي          Cظرفيت  

  R بنابراين، نـرخ .   هستند كه به آن ها كلمه كليدي نيز گفته مي شود        n به عنوان مجموعه اي از نوار هايي با طول           خطا
 ، اولين مقاله توسط آقـاي رابـرت         1960در سال   .   حاصل مي شود    nتقسيم بر   ) C(لگاريتم قدر مطلق ظرفيت     با گرفتن   

 قـرار    بررسي  مورد اري تئوري رمزگذ  بار آن، رابطه علم كامپيوتر       كه د  وسسه تكنولوژي ماساچوست ايجاد شد    گالاكر در م  
وتر با تئوري رمزگذاري قـوت      لم كامپي  رابطه ع   كه مبحث  ،بود  1990اما تنها با انقلاب تكنولوژيكي در دهه        . گرفته است 

 رمزگـذاري ايجـاد شـده    و تئـوري از آن زمان        تاكنون، الگوريتم هاي بسيار زيادي در رابطه با علم كامپيوتر         . رفتگ
  ).     2003سارا رابينسون، (آن ها كارايي زيادي را هم دارند است كه اغلب 

 
  : نتيجه گيري

 ارتباطات دنياي امـروز  ايي، مفاهيم و عملياتي بسيار مهم در    برديم كه رمزگذاري و رمزگش     در اين مقاله به اين مطلب پي      
اين امنيت بـراي    .  بوسيله آن امنيت را ايجاد كنيم       اين است كه مي توانيم      استفاده از رمزگذاري   مهمترين دليل . ما هستند 

هم كه مي تـوانيم ذكـر   دلايل ديگري . ي استو تحريف اطلاعات قابل ا نتقال در كانال هاي ارتباط جلوگيري از سرقت    
  : كنيم از اين قبيلند

شـناخت خطـا و تـصحيح آن     همزمـاني در  ايجـاد ) 3اي ايجاد شـده و    تصحيح كردن خط  ) 2جلوگيري از ايجاد خطا،     ) 1
)Synchronization .(      همچنين از رمزگذاري در شبكهGSM       در ضـمن پـي بـرديم       .  تلفن همراه نيز استفاده مي شود
نزديكي را با يكديگر دارند و اين رابطه با انقلاب تكنولـوژيكي در دهـه               ه علم كامپيوتر و تئوري رمزنگاري رابطه بسيار         ك

ع روش ها و الگوريتم هاي ارتباطي و رمزنگاري را نيز مانند روش آلبرتي، رمزگذاري               انوا. ادبيشتر نشان د   ، خود را     1990
نه تنها علوم   (ن علوم   مي توان گفت كه با پيچيده شدن روزافزو       . نيز بيان كرديم    را    RSAمتقارن، رمزگذاري نامتقارن و     

        . يت پيدا خواهد كردنقش رمزگذاري و رمزنگاري پيش از پيش اهم، )كامپيوتري
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